POLITYKA PRYWATNOSCI

Definicje:

e Aplikacja lub app.capinnovo.ai - oprogramowanie udostepniane w modelu SaaS
stanowigce  wyspecjalizowane narzedzie informatyczne do identyfikaciji,
ewidencjonowania i kalkulacji kosztow kwalifikowanych w ramach $wiadczonych
Ustug.

e Dane osobowe - wszelkie informacje o zidentyfikowanej lub mozliwej do
zidentyfikowania osobie fizyczne;j.

e Administrator lub Spétka - InnoTax Technology sp. z 0.0. w organizacji z siedzibg
w Warszawie, ul. Marcina Kasprzaka 31/119, 01-234 Warszawa, NIP 5273205442,
REGON: 543836896, kapitat zaktadowy: 20.000 ztotych.

Ustugi - ustugi Swiadczone drogg elektroniczng za posrednictwem app.capinnovo.ai
Konto - wydzielona czes¢ zasobdéw Aplikacji, zabezpieczona unikalnym
identyfikatorem i hastem, stanowigca interfejs dostepowy do funkcjonalnosci
obliczeniowych i bazodanowych app.capinnovo.ai. Konto integruje dane wprowadzane
przez Uzytkownika w czasie rzeczywistym, generujgc na ich podstawie gotowe
raporty/ sprawozdania lub inne wnioski.

Klient - podmiot zawierajgcy umowe o swiadczenie ustug przez Spoétka.

Uzytkownik - osoba fizyczna korzystajgca z app.capinnovo.ai.

Informacje ogdlne

Niniejsza Polityka Prywatnosci, do ktérej bezposrednio majg zastosowanie regulacje RODO,
okres$la zasady przetwarzania danych osobowych przez InnoTax Technology sp. z 0.0. w
organizacji z siedzibg w Warszawie, ul. Marcina Kasprzaka 31/119, 01-234 Warszawa, NIP
5273205442, REGON: 543836896. Ma zastosowanie w szczegolnosci do:

o Uzytkownikow,
Klientow (w tym ich reprezentantéw lub os6b kontaktowych),
podmiotéw, z ktérymi Spotka nawigzata wspotprace,
os6b kontaktujacych sie ze Spotka,
0sob, ktére wyrazity zgode na dziatania marketingowe,
Pracownikéw - 0s6b fizycznych swiadczgcych na rzecz Klienta prace bgdz odptatne
ustugi (niezaleznie od podstawy prawnej), ktérej dane osobowe przetwarzane sg z
uzyciem Aplikaciji,

e oraz w ograniczonym zakresie do oséb wytgcznie odwiedzajgcych Aplikacje,
Z Administratorem mozna skontaktowa¢ sie e-mailowo: support@capinnovo.ai lub
telefonicznie pod numerem: +48 538 646 918.

Role Spétki w przetwarzaniu danych

W zaleznosci od rodzaju przetwarzanych danych Spétka moze dziata¢ jako:


http://app.innotax.ai/
mailto:support@capinnovo.ai

Administrator danych

Spotka jest administratorem danych w odniesieniu do:

danych Klientéw oraz ich reprezentantdéw/osob kontaktowych,

danych Uzytkownikéw,

danych przetwarzanych w celach marketingowych,

danych osob kontaktujgcych sie ze Spotka, sktadajgcych zapytania ofertowe.
danych oséb odwiedzajgcych Aplikacje.

Podmiot przetwarzajacy

W zakresie danych zawartych w dokumentach przekazywanych przez Klientébw w ramach
Swiadczonych przez Spoétke Ustug, w tym informacji lub danych przekazanych Spoétce za
posrednictwem Aplikacji, Spotka dziata jako podmiot przetwarzajacy (procesor) lub dalszy
podmiot przetwarzajacy (subprocesor) na podstawie umowy powierzenia przetwarzania
danych. Administratorem tych danych pozostaje Klient lub inny podmiot trzeci, ktéry to
przekazat te dane Klientowi z prawem do ich dalszego podpowierzenia.

Spoétka pozostaje podmiotem przetwarzajgcym dla danych osobowych przetwarzanych przez
Klienta z wykorzystaniem Aplikacji, w szczegolnosci danych zawartych w listach ptac
Pracownikéw, danych kontrahentéw zawartych w dokumentach przesytanych do Aplikacji.

Zakres przetwarzanych danych

Spétka moze przetwarzaé nastepujgce kategorie danych:

e Dane identyfikacyjne: imie i nazwisko, stanowisko, nazwa firmy (firma), NIP,
REGON, adres prowadzonej dziatalnosci gospodarczej, adres e-mail.
Dane kontaktowe: adres e-mail, numer telefonu, adres korespondencyjny.
Dane dotyczace korzystania z Aplikacji: login, identyfikator uzytkownika, historia
logowania, adres IP, dane aktywnosci.

e Dane projektowe: dane Pracownikéw, dane osobowe przekazane w ramach
wykorzystania funkcjonalnosci  Aplikacji, dane finansowe przetwarzane z
wykorzystaniem Aplikacji.

Cele i podstawy przetwarzania danych

Proces / Zakres [Cel przetwarzania Podstawa prawna




5.1 Zawarcie i Zawarcie i realizacja umowy fart. 6 ust. 1 lit. b RODO -
realizacja 0 Swiadczenie ustugw tym w |niezbednos¢ przetwarzanie na
umowy o ramach Aplikacji potrzeby wykonania umowy lub

swiadczenie podjecia czynnosci

ustug w ramach zmierzajgcych do jej zawarcia na

Aplikaciji zgdanie osoOb, ktérych dane
dotycza.

5.2 |Realizacja ustug [Przetwarzanie dokumentéw, [art. 28 RODO  (Umowa
w ramach analiza danych |powierzenia przetwarzania
Aplikaciji projektowych, generowanie [danych osobowych).

raportow

5.3 Obstuga Kont  [Utworzenie Konta, lart. 6 ust. 1 litt b RODO -
zarzgdzanie dostepem do |niezbedno$¢ przetwarzanie na
Konta, zapewnienie dostepu [potrzeby wykonania umowy lub
do Aplikaciji podjecia Czynnosci

zmierzajgcych do jej zawarcia na
zgdanie o0soOb, ktérych dane
dotycza.

5.4 Marketing Wysytka informac;ji |art. 6 ust. 1 lit. a RODO - zgoda
handlowych,  $wiadczenie [osoby, ktérej dane dotyczg.
ustugi newsletter, wysylanie
informaciji o} nowych
funkcjonalnosciach

5.5 Dochodzeniei |Obrona przed roszczeniami, jart. 6 ust. 1 lit.t f RODO -

obrona przed |dochodzenie naleznosci uzasadniony interes
roszczeniami Administratora

5.6 Obowiazki Realizacja obowigzkow fart. 6 ust. 1 lit. ¢ RODO -
prawne podatkowych i wykonywanie obowigzkoéw

rachunkowych prawnych cigzacych na

Administratorze




Odbiorcy danych

Odbiorcami danych osobowych sg osoby lub podmioty $wiadczgace poszczegdine
ustugi na rzecz Administratora zwigzane z dziatalnoscig Administratora, ktérym to te
dane powierzono lub udostepniono. Mogg to by¢ przyktadowo:

e Dostawcy infrastruktury chmurowej i ustug IT, w tym poczty e-mail

e Podmioty Swiadczgce obstuge systemow informatycznych, w tym dostawcy systemoéw

Al.

e Dostawcy oprogramowania i ustug marketingowych.
Informujemy, Ze powyzsi dostawcy mogg przetwarza¢ dane na zasadach okreslonych
w ich witasnych regulaminach, ktére sg dostepne na ich stronach internetowych.
Osoby korzystajgce z ustug app.capinnovo.ai, wyrazajg zgode na przetwarzanie
danych przez te podmioty w zakresie niezbednym do realizacji wybranej
funkcjonalnosci.
Dane osobowe mogg zostaé¢ udostepnione podmiotom uprawnionym do ich
otrzymania na mocy obowigzujgcych przepisow prawa, w tym wtasciwym organom
panstwowym.

Przekazywanie danych poza EOG

1. Administrator co do zasady przetwarza dane osobowe w ramach Europejskiego Obszaru
Gospodarczego (EOG). Przekazywanie danych poza EOG nastepuje wylgcznie wtedy,
gdy jest to niezbedne do prawidlowego s$wiadczenia Ustug np. korzystajgc z
zewnetrznych podmiotéw przetwarzajgcych dostarczajgcych ustugi IT niezbedne do
utrzymania Aplikaciji.

2. W przypadku koniecznosci przekazania danych do panstwa trzeciego (poza EOG),
Administrator zapewnia, ze przetwarzanie to bedzie sie odbywa¢ z zachowaniem
najwyzszych standardow bezpieczenstwa oraz zgodnie z wymogami RODO, w
szczegolnosci poprzez:

a) korzystanie z ustug podmiotéw w krajach, wobec ktérych Komisja Europejska
stwierdzita odpowiedni stopier ochrony danych osobowych;

b) stosowanie aktualnych wzorcéw umownych przyjetych przez Komisje Europejska
(Standardowe Klauzule Umowne), ktore zobowigzujg odbiorcow danych do
przestrzegania standardéw ochrony analogicznych do tych obowigzujgcych w Unii
Europejskie;j.

3. Administrator oswiadcza, ze dokonuje starannego doboru podwykonawcow (dalszych
podmiotéw przetwarzajgcych), weryfikujgc ich mechanizmy zgodnosci z prawem UE, aby
zapewnic ciggtosc¢ ochrony danych przetwarzanych w ramach Aplikaciji.

Okres przechowywania danych



Kategoria danych i
cel

Okres przechowywania

Uzasadnienie

Dane niezbedne do
Swiadczenia Ustug
lub podjecia
czynnosci na zadanie
Klienta

Przez caty okres obowigzywania
umowy oraz do czasu jej
ostatecznego rozliczenia,
najpdzniej do czasu przedawnienia
roszczen powstatych w zwigzku z
umowaq

Niezbednos¢ do wykonania
umowy lub zapewnienia
ciggtosci dostepu do
funkcjonalnosci Aplikaciji.

Dochodzenie i
obrona przed
roszczeniami

Do czasu przedawnienia
ewentualnych roszczen
wynikajgcych z umowy, zgodnie z
terminami okreslonymi w
przepisach prawa.

Ochrona interesu
prawnego stron i
mozliwo$¢ obrony przed
roszczeniami.

Cele marketingowe

Do czasu cofniecia zgody przez
Uzytkownika.

Dobrowolna zgoda
Uzytkownika. Wycofanie
zgody powoduje
niezwtoczne zaprzestanie
przetwarzania w tym celu
jednak nie ma wptywu na
przetwarzanie z okresu
obowigzywania zgody.

/Archiwizacja po
rozwigzaniu umowy

Przez okresy wskazane powyzej,
w formie ograniczonej do zapisu
archiwalnego.

Zapewnienie
bezpieczehstwa danych po
wygasnieciu dostepu do
Konta przy uzyciu Srodkéw
takich jak szyfrowanie.

Dobrowolnos¢ podania danych

Podanie danych jest dobrowolne, ale niezbedne do:




e zawarcia i realizacji umowy.
e korzystania z funkcjonalnosci Aplikacii.
e otrzymywania newslettera.

Prawa osob, ktérych dane dotyczag

Kazdej osobie przystuguje prawo do:
e Dostepu do danych i ich sprostowania, poprawiania, uzupetniania.
e Usuniecia danych ("prawo do bycia zapomnianym").
e (Ograniczenia przetwarzania i przenoszenia danych.
e Sprzeciwu wobec przetwarzania w oparciu o uzasadniony interes prawny
Administratora.
e Cofniecia zgody na przetwarzanie danych osobowych w dowolnym momencie.

Prawo do wniesienia skargi

Osoba, ktérej dane dotyczg, ma prawo wniesienia skargi do organu nadzorczego - Prezesa
Urzedu Ochrony Danych Osobowych (UODO).

Zautomatyzowane podejmowanie decyzji

Dane nie bedg wykorzystywane do zautomatyzowanego podejmowania decyzji ani
profilowania.

Srodki bezpieczenstwa

Spoétka stosuje srodki techniczne i organizacyjne (np. szyfrowanie transmisji danych SSL/TLS,
kontrola dostepu), aby zapewni¢ najwyzszy poziom ochrony.

W celu zapewnienia rozliczalnosci i mozliwosci reagowania na incydenty bezpieczenstwa,
Aplikacja rejestruje kluczowe operacje wykonywane na dokumentach (takie jak logowanie,
wgranie, pobranie lub usuniecie pliku). Logi systemowe sg przechowywane przez ograniczony
czas, wytgcznie w celach audytowych, zapewnienia bezpieczehstwa sieci i systemow
informatycznych oraz wykrywania ewentualnych naduzyc.

Infrastruktura Aplikacji jest monitorowana pod katem prob atakéw cybernetycznych.
Administrator regularnie wykonuje kopie zapasowe (backup) danych oraz przeprowadza testy,
pomiary i oceny skuteczno$ci wdrozonych srodkow bezpieczenstwa.

W celu zabezpieczenia dostepu do Konta, Uzytkownik moze ponadto stosowac
dwusktadnikowe logowanie za pomocg funkcjonalnosci dostarczanych przez Aplikacje.



Pliki cookies

1. Informacje ogdéine

Aplikacja wykorzystuje pliki cookies (mate pliki tekstowe zapisywane na urzadzeniu
Uzytkownika lub osoby odwiedzajgcej app.capinnovo.ai.) w celu zapewnienia prawidtowego
i bezpiecznego dziatania serwisu. Ze wzgledu na charakter przetwarzanych danych
(dokumenty pracownicze i podatkowe), priorytetem jest wykorzystanie plikdw cookies
wspierajgcych mechanizmy obronne Aplikaciji.

2. Rodzaje wykorzystywanych plikéw cookies

W ramach Aplikacji stosowane sg nastepujace kategorie plikéw cookies:

1) Niezbedne pliki cookies (Techniczne): Sg absolutnie wymagane do poruszania sie po
serwisie i korzystania z jego funkcji. Bez nich przesytanie dokumentéw i dostep do
zabezpieczonych sekcji profilu bytyby niemozliwe.

2) Pliki cookies bezpieczenstwa: Stuzg do wykrywania naduzy¢ w zakresie uwierzytelniania
oraz ochrony danych przesytanych przez Uzytkownika. Wykorzystujemy je m.in. do:

a) Zapobiegania atakom typu CSRF (Cross-Site Request Forgery).

b) Utrzymywania bezpiecznej sesji Uzytkownika (tzw. Session Cookies), ktéra wygasa
automatycznie po zakohczeniu pracy z Aplikacjg lub po okreslonym czasie
bezczynnosci.

3. Zastosowane zabezpieczenia techniczne plikow cookies

Zgodnie z najlepszymi praktykami bezpieczenstwa, nasze pliki cookies posiadajg nastepujgce
atrybuty chronigce dane Uzytkownika:

1) HttpOnly: Uniemozliwia dostep do plikéw cookies poprzez skrypty JavaScript, co chroni
przed kradziezg sesji w wyniku atakow XSS;

2) Secure: Wymusza przesytanie plikow cookies wytgcznie przez zaszyfrowane potgczenie
HTTPS;

4. Zarzgdzanie plikami cookies

Uzytkownik ma mozliwo$¢ samodzielnego zarzgdzania ustawieniami plikbw cookies za
posrednictwem swojej przeglgdarki internetowej. Nalezy jednak pamietaé, ze ograniczenie lub
zablokowanie plikbw cookies oznaczonych jako nieezbedne utrudni lub uniemozliwi
korzystanie z Aplikacji, w tym przesytanie i pobieranie danych w ramach Aplikacji, ze wzgledu
na brak mozliwosci zapewnienia bezpiecznej sesji.
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